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1. Vertraulichkeit

1.1. Zutrittskontrolle

MaBnahmen, die geeignet sind, Unbefugten den Zutritt zu Datenverarbeitungsaniagen, mit denen personenbezogene Daten
verarbeitet oder genutzt werden, zu verwehren.

B Alarmaniage BJ Absicherung von Gebdudeschichten

Bd Automatisches Zugangskontrollsystem B Chipkarten-/Transponder-Schlie@system

BJ schlieBsystem mit Codesperre (3 Manuelles SchlieRsystem

[J] Biometrische Zugangssperren [0 Videouberwachung der Zugange

Bd Uchtschranken / Bewegungsmelder BJd sSicherheitsschidsser

BJ schlusselregelung (Schlisselausgabe etc.) B3 Personenkontrolle beim Pfértner / Empfang
[] Protokollierung der Besucher Bd sorgfaltige Auswahl von Reinigungspersonal
[] Sorgfaltige Auswahl von Wachpersonal [] Tragepflicht von Berechtigungsausweisen

1.2. Zugangskontrolle
MaRnahmen, die geeignet sind zu verhindern, dass Datenverarbeitungssysteme von Unbefugten genutzt werden kGnnen.

B3 Zuordnung von Benutzerrechten B3 Erstellen von Benutzerprofilen

Bd Passwortvergabe B4 Authentifikation mit biometrischen Verfahren

Bd Authentifikation mit Benutzername / Passwort Bd Zuordnung von Benutzerprofilen zu IT-Systemen

(3 Gehduseverriegelungen Bd Einsatz von VPN-Technologie

BJ Sperren von externen Schnittstellen (USB etc.) Bd Verschlusselung von mobilen Datentrégern

B4 Einsatz von Intrustion-Detection-Systemen BJ Verschlisselung von Datentragern in Laptops /

Notebooks

CZ Einsatz von Anti-Viren-Software [[] Einsatz einer Software-Firewall

Bd Einsatz einer Hardware-Firewall
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13. Zugriffskontrolle

MafBlnahmen, die gewshrleisten, dass die zur Benutzung eines Datenverarbeitungssystems Berechtigten ausschlieBlich auf die ihrer
Zugriffsberechtigung unterliegenden Daten zugreifen kdnnen, und dass personenbezogene Daten bei der Verarbeitung, Nutzung
und nach der Speicherung nicht unbefugt gelesen, kopiert, verdndert oder entfernt werden kénnen.

&
X
&

Erstellen eines Berechtigungskonzepts

Anzahl der Administratoren auf das
Notwendigste” reduziert

Protokollierung von Zugriffen auf Anwendungen,
insbesondere bei der Eingabe, Anderung und
Loschung von Daten

physische Loschung von Datentragern vor
Wiederverwendung

Einsatz von Aktenvernichtern bzw. Dienstieistern
(nach Moglichkeit mit Datenschutz-Gutesiegel)

VerschlUsselung von Datentrigern

2. Integritat

2.1. Weitergabekontrolle

i
&

Verwaltung der Rechte durch Systemadministrator

Passwortrichtlinie inkl. Passwortlange,
Passwortwechsel

Sichere Aufbewahrung von Datentrigem

ordnungsgemalie Vernichtung von Datentrigern
(DIN 32757)

Protokollierung der Vernichtung

MaBnahmen, die gewahrleisten, dass personenbezogene Daten bei der elektronischen Ubertragung oder wahrend ibres Transports
oder ihrer Speicherung auf Datentrdger nicht unbefugt gelesen, kopiert, verdndert oder entfernt werden kdnnen, und dass

(berprift und festgestelit werden kann, an welche Stellen eine Ubermittiung personenbezogener Daten durch Einrichtungen zur

DatenUbertragung vorgesehen ist.

& Einrichtungen von Standleitungen bzw. VPN- =
Tunnein

B E-Mail-Verschisselung &

] Dokumentastion der Empfanger von Datenundder [
Zeitspannen der geplanten Uberlassung bzw.
vereinbarter Léschfristen

BJ Beim physischen Transport: sorgFaltige Auswahl =
von Transportpersonal und ~fashrzeugen

2.2. Eingabekontrolle

MaBnahmen, die gewdhrleisten, dass nachtraglich Gberprift und festgestelit werden kann, ob und von wem personenbezogene

Weitergabe von Daten in anonymisierter oder
pseudonymisierter Form

Erstellen einer Ubersicht von regelméBigen Abruf-
und Ubermittiungsvorgéngen

Beim physischen Transport: sichere
Transportbehdlter/-verpackungen

Monitoring verschiusselt (SSL)

Daten in Datenverarbeitungssysteme eingegeben, verdndert oder entfernt worden sind.

& Protokollierung der Eingabe, Anderung und
Loschung von Daten

B Nachvoliziehbarkeit von Eingabe, Anderung und
Loschung von Daten durch individuelle
Benutzernamen (nicht Benutzergruppen)

BJ Vergabe von Rechten zur Eingabe, Anderung und
Loschung von Daten auf Basis eines
Berechtigungskonzepts
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J

Erstellen einer Ubersicht, aus der sich ergibt, mit
welchen Applikationen welche Daten eingegeben,
geadndert und geloscht werden konnen.

[J] Aufbewahrung von Formularen, von denen Daten
in automatisierte Verarbeitungen Ubernommen
worden sind
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3. Verfigbarkeit und Belastbarkeit
3.1. Verfigbarkeitskontrolle

MaBnahmen, die gewdhrleisten, dass personenbezogene Daten gegen zuf§llige Zerstdrung oder Vertust geschitzt sind.

&J Unterbrechungsfreie Stromversorgung (USV)

Feuchtigkeit in Serverrdumen
Feuer- und Rauchmeldeanlagen

Serverrdumen

Testen von Datenwiederherstellung

sicheren, ausgelagerten Ort

Wassergrenze

4. Verfahren zur regelmiaBigen Uberpriifung, Bewertung und Evaluierung
4.1. Datenschutzfreundliche Voreinstellungen

MaBnahmen die gewdhrieisten, dass die Prozesse der Verarbeitung von personenbezogenen Daten regeimaRig geprift, verbessert

und Schwachstellen erkannt werden.

Geréte zur Uberwachung von Temperatur und

Alarmmeldung bei unberechtigten Zutritten zu

Aufbewshrung von Datensicherung an einem

in Hochwassergebieten: Serverrdume (Gber der

&

NER B KB

Klimaaniage in Serverrdumen

Schutzsteckdosenleisten in Serverrdumen

Feuerldschgerdte in Serverrdumen

Erstellen eines Backup- & Recoverykonzepts

Erstellen eines Notfallplans

Serverrdume nicht unter sanitdren Anlagen

BJ Es werden nicht mehr personenbezogenen Daten [  Einfache Ausibung des Widerrufrechts des

erhoben, als Fur den jeweiligen Zweck erforderlich

sind.

4.2. incident-Response-Management

betroffenen durch organisatorische MaBBnahmen.

MaBnahmen, die gewahrleisten, dass bei einer Sicherheltsverletzung entsprechend wirksame Mallnshmen eingeleitet werden

kbnnen.

BJ Einsatz einer Firewall und regelmalige
Aktualisierung.

£Jd Einsatz von Spamfilter und regelmaRige
Aktualisierung.

BJd Einsatz von Virenscanner und regelmaBige
Aktualisierung.

BJ Intrusion-Detection-System (IDS)
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Dokumentierter Prozess zur Erkennung Meldung
von Sicherheitsvorfillen und Daten-Pannen (auch
im Hinblick auf die Meldepflicht gegenuber der
Aufsichtsbehdorde).

Dokumentierte Vorgehe
Sicherheitsvorfallen.

Einbindung von DSB und/oder I1SB in
Sicherheitsvorféllen und/oder Datenpannen.

Formaler Prozess und Verantwortlichkeiten zur
Nachbearbeitung von Sicherheitsvorfallen
und/oder Datenpannen.

nsweise zum Umgang mit

Telefon: 0441 97 07-0

Geschaftsfihrer:

Andre Freese, Elke Niemann
Amtsgericht Oldenburg HRB 1152
USt-IdNr.: DE 117481825
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4.3. Auftragskontrolle

Mafinahmen, die gewshrieisten, dass personenbezogene Daten, dieim Auftrag verarbeitet werden, nur entsprechend den
Weisungen des Auftraggebers verarbeitet werden kénnen.

BJ Vorherige Priifung der vom Auftragnehmer X Auswah! des Auftragsnehmers unter
getroffenen SicherheitsmalRnahmen und deren Sorgfaltsgesichtspunkten {gerade in Bezug auf
Dokumentation. Datenschutz und Datensicherheit).

& Abschluss der notwendigen Vereinbarung zur X  Schriftliche Weisung an den Auftragnehmer.
Auftragsverarbeitung bzw. EU Standard-

Vertragsklausein,

X Verpflichtung der Mitarbeiter des XI Vereinbarung wirksamer Kontrolirechte

Auftragsnehmers auf Datengeheimnis gegeniber dem Auftragnehmer.
4.5. Trennungsgebot

MaBinahmen, die gewshrleisten, dass zu unterschiedlichen Zwecken erhobene Daten getrennt verarbeitet werden kGnnen.

X physikalisch getrennte Speicherung auf X Logische Mandantentrennung {softwareseitig)
- gesonderten Systemen oder Datentrigem

X  Erstellung eines Berechtigungskonzepts X Beipseudonymisierten Daten: Trennung der
Zuordnungsdatei und der Aufbewahrung auf
einem getrennten, abgesicherten IT-System

B Versehen der Datensdtze mit X Trennung von Produktiv- und Testsystem
Zweckattributen/Datenfeldern

X Festlegung von Datenbankrechten

i ek omeeemem———— ElkeNiemann ___ Andre Freese
Datumn Verantworticher fir die Ersteliung {in Druckbuchstaben)
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